ADVOKATFIRMAN GUIDE

INTEGRITETSPOLICY FOR ADVOKATFIRMAN GUIDE AB

Bakgrund och syfte
1.1

Advokatfirman Guide AB varnar om sina klienters, partners och anstélldas integritet och ar
alltid man om att folja géllande dataskyddsregelverk. Var och en har ratt till skydd av de

personuppgifter som rér honom eller henne.
1.2

Advokatfirman Guide AB har darfor antagit denna Policy fér behandling av personuppgifter

for att sdkerstalla att alla inom organisationen foljer dataskyddsreglerna.

Det har dokumentet avser att ge dig som medarbetare ndrmare vagledning om hur du ska

behandla personuppgifter.
1.3

Den 25 maj 2018 borjar dataskyddsforordningen tillampas. Den medfor ett forstarkt skydd
for de personer vars personuppgifter behandlas och den staller fler och hardare krav pa

organisationer som behandlar personuppgifter.
1.4
Om en behandling av personuppgifter skulle strida mot bestammelserna i
dataskyddsférordningen finns risken for intrang i den personliga integriteten for de

registrerade, men dven risken for skadat anseende for Advokatfirman Guide AB. Vidare kan
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byran dessutom bli skyldig att utge skadestand eller paféras en administrativ sanktionsavgift
pa upp till tjugo miljoner euro eller 4 % av den totala globala arsomsattningen, beroende pa
vilket varde som ar hogst. For att undvika sadana konsekvenser ar alla medarbetare skyldiga

att folja dessa riktlinjer.
2
Tillimpningsomrade och omfattning
2.1

Policyn galler for Advokatfirman Guide AB:s alla anstallda och konsulter, pa alla marknader

och vid var tid.
2.2

Advokatfirman Guide AB:s styrelse ska se till att denna Policy efterlevs, vilket bland annat

innefattar utbildning for alla anstéallda. Informationen till de anstéllda ska dven

innefatta information om att 6vertradelse av policyn kan komma att medfora t ex

arbetsrattsliga konsekvenser.

Grundlaggande principer
3.1

De grundlaggande principer som beskrivs nedan ska alltid iakttas nar personuppgifter
behandlas. Advokatfirman Guide AB ansvarar for och ska kunna visa att principerna

efterlevs.
3.1.1

Laglighet, skalighet, transparens
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— Personuppgifter ska behandlas lagligt, korrekt och transparent i férhallande till den
registrerade. Det innebar att varje typ av behandling ska baseras pa en giltig s k laglig grund,
sasom exempelvis fullgérande av avtal, fullgora en rattslig forpliktelse, utfora en uppgift av
allmant intresse, berattigat intresse eller samtycke. Kan man inte identifiera nagon laglig

grund som ar tillamplig fér behandlingen far behandlingen saledes inte utforas.

Utgangspunkten for denna princip ar tydlig kommunikation med den registrerade om bla for
vilka andamal personuppgifterna behandlas, vilken typ av behandling som utférs, om och
hur personuppgifterna delas med andra, hur lange personuppgifterna lagras och hur man

kommer i kontakt med advokatfirman. De registrerade ska alltsa ges tydlig och transparent

information om behandlingen av deras personuppgifter.
3.1.2
Andamaélsbegrinsning

— Personuppgifter far endast samlas in och pa annat satt behandlas for sarskilda, uttryckligt
angivna och berattigade dndamal och de far inte senare behandlas pa ett satt som &r

oforenligt med dessa andamal.
3.1.3
Uppgiftsminimering

— Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfér omfattande i
forhallande till andamalen. Sakerstall att uppgifterna som samlas in verkligen behévs och

fraga inte efter information bara for att den kanske kan vara bra att ha.
3.1.4
Riktighet

— personuppgifter som behandlas ska vara korrekta och om nédvandigt uppdaterade. Vidta

lampliga atgarder for att se till att felaktiga eller ofullstandiga uppgifter rattas, exempelvis
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rutiner for andring av adress vid flytt med en sammanstallning av system och register dar
adressen lagras. Undvik dock att lagra kopior av uppgifterna i manga system i syfte att

undvika felkallor och att ouppdaterad information sparas.
3.1.5
Lagringsbegransning

— Personuppgifter far inte lagras under langre tid an nédvandigt med hansyn till &ndamalen
med behandlingen. Nar uppgifterna inte langre behdvs maste dessa gallras, vilket innebar att

de antingen maste raderas eller avidentifieras.
3.1.6
Principen om ansvarsskyldighet

innebar att advokatfirman maste kunna visa att dataskyddsférordningen efterlevs. Byran
maste darfor exempelvis dokumentera implementerade och planerade processer och

atgarder som avser dataskyddsfragor.

Vidare ska det finnas ett register 6ver alla typer av behandlingar av personuppgifter

som utfors och [advokatbyran] ska kunna redovisa ett sadant register for

tillsynsmyndigheten nar sa kravs.
4
Personuppgifter
4.1

Personuppgifter ar alla uppgifter som avser en identifierad eller identifierbar fysisk person
och som direkt eller indirekt kan identifiera en person. Exempel pa personuppgifter ar namn,
kontaktuppgifter, lokaliseringsuppgifter eller faktorer som ar specifika fér en persons fysiska,

ekonomiska, kulturella eller sociala identitet.
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Uppgifter som enskilt inte nar upp till kraven kan tillsammans anda utgéra personuppgifter.
4.2

All behandling av personuppgifter omfattas av dataskyddsférordningen och dess regler. Med
behandling menas en atgard eller kombination av atgarder avseende personuppgifter, som
utfors helt eller delvis automatiserat. Aven personuppgifter i e-post och i dokument pa

servrar, i en enkel lista, pa webbplatser och i annat ostrukturerat material omfattas.
4.3

Behandling av personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter, uppgifter om halsa eller uppgifter om en persons
sexualliv eller sexuella laggning (s k sarskilda kategorier av personuppgifter) ar som
huvudregel forbjuden. For att sadan behandling ska vara tillaten kravs ett giltigt undantag
fran forbudet. De vanligaste undantagen ar att den registrerade lamnat samtycke eller sjalv
offentliggjort uppgifterna, for att utova rattigheter eller fullgoéra skyldigheter inom
arbetsratten, for att kunna faststélla, gora géllande eller forsvara rattsliga ansprak eller for

hélso- och sjukvardsandamal.
4.4
Behandling av personnummer far bara utféras om det ar klart motiverat med hansyn

till andamalet med behandlingen, vikten av en saker identifiering eller ndgot annat

beaktansvart skal.
4.5

Behandling av uppgifter om lagévertradelser (fallande domar i brottmal och 6vertradelser
eller ddirmed sammanhéngande sakerhetsatgarder men sannolikt inte uppgift om misstanke
om brott) far endast behandlas i vissa sarskilda fall. Som advokatbyra far vi behandla

personuppgifter om (i) behandlingen ar nédvandig for
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kontroll av att javssituation inte foreligger, (ii) enstaka uppgift som ar nédvandig for

att rattsliga ansprak ska kunna faststallas, goras gallande eller forsvaras i ett enskilt fall eller

(iii) for penningtvattskontroll.

Laglig grund for behandlingen av personuppgifter
5.1

En behandling av personuppgifter ar endast laglig om och i den man nagon av féljande

grunder ar tillamplig.
5.1.1

Den registrerade har lamnat sitt samtycke till att personuppgifterna behandlas for ett eller
flera specifika @ndamal. Sarskilda krav finns som maste vara uppfyllda for att samtycket ska

vara giltigt.
5.1.2

Behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for

att vidta atgérder pa begéran av den registrerade innan ett sadant avtal ingas.
5.1.3
Behandlingen ar nodvandig for att fullgora en rattslig forpliktelse som avilar
advokatfirman. Som exempel kan hdr ndmnas kontrolluppgifter som lamnas till Skatteverket.
5.1.4

Behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande betydelse for

den registrerade eller for en annan fysisk person (t ex nar det &r fara for livet).
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5.1.5

Behandlingen ar nédvandig for att utfora en uppgift av allmant intresse (t ex som offentlig

forsvarare) eller som ett led i myndighetsutovning (t ex som Notarius Publicus).
5.1.6
Behandlingen ar nodvandig for andamal som ror advokatfirmans eller tredje parts

intressen, om inte den registrerades intressen eller grundlaggande rattigheter och frihete

vager tyngre och kraver skydd av personuppgifter, (intresseavvagning).

Vid intresseavvagning tillkommer sarskilda krav pa dokumentation avseende den

beddmning som gjorts.
6
Sdkerhetsatgarder, behorighetsstyrning och atkomst, radering
6.1

Personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig sakerhet for
personuppgifterna med anvandning av tekniska och organisatoriska atgarder.
Organisatoriska sakerhetsatgarder kan innebéra att behorighetskontroll anvands for de
system som innehaller personuppgifter, loggning av atkomst till personuppgifter eller att
datorer och dylikt som innehaller personuppgifter ska forvaras sa att obehorig atkomst
forsvaras och inte lamnas framme. Exempel pa tekniska atgarder som maste kontrolleras ar
om advokatbyran har tillrackliga back-up rutiner, tillrackliga brandvaggar, |16senordskyddade
tradlosa natverk, uppdaterat virusskydd, |6senordsskydd for mobila enheter sdsom
mobiltelefoner och surfplattor, skydd mot obehdrig intern atkomst, [6senordskrav,

kryptering vid behov, loggning av, atkomst till och anvandning av IT-system m m.
6.2

Personuppgifter far inte bevaras langre dn vad som ar nodvandigt med hansyn till andamalet

med behandlingen. Genom att uppratta och félja en gallringsrutin for
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respektive databas/behandling sdkerstaller man det strukturerade gallringsarbetet. Aven

personuppgifter i sa kallat ostrukturerat material sasom i dokument pa servrar,

i en enkel lista, pa webbplatser etc behéver raderas nar andamalet med behandlingen ar

uppfyllt.

7
Overforing till tredje land
7.1

For 6verforing av personuppgifter till lander utanfor EU och EES (sa kallad
tredjelandsoverforing) galler sarskilda regler. Dataskyddsforordningen innebéar att alla EU:S
medlemsstater samt EES-landerna har ett likvardigt skydd for personuppgifter och personlig

integritet och darfor kan personuppgifter foras 6ver fritt inom det omradet utan
begrdnsningar. For lander utanfor det omradet finns ddremot inte nagra generella regler
som ger motsvarande garantier och darfor far tredjelandsoverféring endast ske under
sarskilda forutsattningar. Det har ber6r varje form av 6verfoéring av information over
granserna, t ex manga online IT-tjanster, molnbaserade tjanster, tjanster for extern atkomst

eller globala databaser m m och behover analyseras sarskilt.

Konsekvensbedémning
8.1

Advokatfirman har en sarskild rutin pa plats for att kunna identifiera och hantera sarskilda
integritetsrisker inom verksamheten och for strukturerad uppfoljning. Sarskilda risker for
fysiska personers rattigheter och friheter kan exempelvis férekomma i samband med en viss
typ av behandling av uppgifter, sarskilt kansliga uppgifter, behandling i sarskilt stor

omfattning, anvandning av ny teknik eller dylikt.
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8.2

Om en ny eller andrad personuppgiftsbehandling i visst avseende sannolikt kan komma att
medfora hog risk for fysiska personers rattigheter och friheter ska rutinen féljas och en
bedémning goras av effekterna av de patankta behandlingarna for skyddet av

personuppgifter innan behandlingen paborjas.
8.3
Innan sadan personuppgiftsbehandling paborjas ska Joel Apitzsch kontaktas for utredning
om en konsekvensbeddmning krdvs och vid behov utfors konsekvensbeddmning

tillsammans med den ansvarige genom besvarande av vissa sarskilda fragor, arbetsmoten

samt riskbeddmning.

Registerutdrag och utlamnande
9.1

Dataskyddsforordningen ger de registrerade ett flertal rattigheter vad géller behandling av
personuppgifter. Det ar advokatfirmansuppgift att uppfylla dessa rattigheter och tillse att

tillrackliga processer harfor finns for att tillmotesga de registrerade.
9.1.1
Den registrerade har ratt till information nar personuppgifterna samlas in. Denna
information ska tillhandahallas i en lattillganglig skriftlig form med ett klart och
tydligt sprak. | dataskyddsférordningen foreskrivs ett antal tydliga krav som maste

vara uppfyllda och kraven varierar beroende pa om informationen har samlats in fran den

registrerade sjalv eller fran tredje man.
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9.1.2
Den registrerade har ratt att fa bekraftelse pa huruvida personuppgifter som tillhor
denne behandlas, och i sadana fall fa en kopia av personuppgifterna (registerutdrag).

Denna rattighet géller oberoende av den plats dar personuppgifterna behandlas.

9.1.3

Om personuppgifter som behandlas ar felaktiga eller ofullstandiga kan den registrerade
kréva korrigering. Om den registrerade visar att andamalet for vilket personuppgifterna
behandlas inte langre ar tillatet, nodvandigt eller rimligt under omstandigheterna, ska de
aktuella personuppgifterna raderas, om det inte finns nagra lagbestammelser som anger

annat.

9.14
Den registrerade har ratt att 6verfora personuppgifter som denne lamnat till
Advokatfirman till annan personuppgiftsansvarig (ratt till dataportabilitet) om

behandlingen stods pa de lagliga grunderna avtal eller samtycke. Personuppgifterna ska
tillhandahallas den registrerade i ett strukturerat, allmant anvant och maskinlasbart format.
Om det ar tekniskt mojligt kan den registrerade begéra att uppgifterna 6verfors direkt till
annan personuppgiftsansvarig. Ratten galler endast for de personuppgifter som den

registrerade sjalv har lamnat till advokatfirman.

9.15

Den registrerade har i vissa fall ratt att krava att advokatfirman begrdansar behandlingen av
dennes personuppgifter, d v s begransar behandlingen till vissa avgransade syften. Ratten till

begransning galler bland annat nar den registrerade anser att uppgifterna ar felaktiga och
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har begart att personuppgifterna rattas. Den registrerade kan da begéara att behandlingen av
personuppgifterna begransas under tiden uppgifternas korrekthet utreds. Nar

begransningen upphor ska den enskilde informeras om detta.
9.1.6

Den registrerade har ratt att invanda mot behandling av personuppgifter som stoéds pa
legitimt intresse som rattslig grund. Vid en invandning ska byran upphora med behandlingen
om man inte kan visa tvingande legitima grunder for behandlingen som 6vervager den
registrerades intressen, rattigheter och friheter eller om behandlingen av personuppgifter

utfors for etablering, utévande eller forsvar av rattsliga ansprak.
9.1.7
| vissa fall har den registrerade ratt att begéara radering av sina personuppgifter

("ratten att bli bortglomd”) . Ett exempel &r nar samtycke ar den lagliga grunden

forbehandlingen och den registrerade aterkallar sitt samtycke.
9.1.8

Nar personuppgifter behandlas for direktmarknadsforing har den registrerade ratt att nar
som helst invanda mot behandling av personuppgifter om denne. Om en registrerad
motsatter sig behandling av personuppgifter for direktmarknadsandamal ska behandling for

sadana dndamal upphora.

10
Personuppgiftsincidenter
10.1

En personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller olaglig

forstorelse, forlust, andring eller obehorig atkomst till personuppgifter.
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Exempel pa personuppgiftsincidenter kan vara st6ld av kundregister, oavsiktligt avsl6jande
av l6neinformation via e-post till fel mottagare, en anstalld tar hem en okrypterad
arbetsdator som senare stjals i ett inbrott och som leder till att information om anstéllda
eller kunder avsl6jas, personuppgifter publiceras pa webben av misstag, en barbar dator

innehallande personuppgifter tappas bort eller stjals, m m.
10.2

Personuppgiftsincidenter kan behdva anmalas till tillsynsmyndigheten inom 72 timmar fran
upptackten av incidenten om det ar sannolikt att det foreligger en risk for fysiska personers
rattigheter och friheter. Intraffade incidenter ska dokumenteras och man kan behova

underratta berdrda registrerade.
10.3

Vid en misstankt personuppgiftsincident kontakta omedelbart Joel Apitzsch pa
joel@advguide.se. Det ar sedan Joel Apitzsch som avgor om tillsynsmyndigheten eller de

registrerade behover underrattas.

11
Ovrigt
11.1

For definitioner avseende termer som anvands i den har policyn hanvisas till

dataskyddsférordningen.
11.2

Advokatsamfundet har utarbetat en vagledning for tillampningen av EU:s
dataskyddsforordning i advokatverksamhet, vilken finns tillganglig pa Advokatsamfundets

hemsida och vilken hanvisas till for narmare information.
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11.3
Denna policy ska uppdateras arligen eller vid behov baserat pa instruktioner fran

advokatfirmans styrelse.

12
Fragor

Vid fragor som anknyter till behandling av personuppgifter, vanligen kontakta Joel Apitzsch

pa joel@advguide.se.

Policy antagen av advokatfirmans styrelse den 14 maj 2018



